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1 Einleitung

Mit der Softwareversion 16.40.2.12.00 unterstiitzt die Digitalisierungshox 2 die Authentifizierungsmethode IKEv2 Offentlicher
Schiiissel mit EAP MS-CHAPV2. Diese Authentifizierungsmethode kann verwendet werden, um einen Windows-10-Client
tiber den Windows-eigenen IPSec-Client an die Digitalisierungsbox 2 per IPSec anzubinden. In diesem Anwendungsfall
baut der Windows-10-Client die IPSec-Verbindung zur Digitalisierungsbox 2 auf. Die Digitalisierungshox 2 ist somit aus Sicht
des Windows-Clients der VPN-Fernzugangsserver.

Die gegenseitige Authentifizierung der beiden Verbindungspartner erfolgt bei der Methode Offentlicher Schitissel mit EAP
MS-CHAPV2 tber zwei verschiedene Authentifizierungsmethoden:

(1) Die Authentisierung der Digitalisierungshox 2 gegeniiber dem Windows-10-Client erfolgt tiber ein auf der
Digitalisierungsbox installiertes Zertifikat. Dieses Zertifikat ist ein von einem Aussteller (CA — Certificate Authority)
signiertes Zertifikat. Die Digitalisierungsbox 2 sendet das Zertifikat an den Windows-10-Client, und dieser tberpriift
daraufhin dessen Giiltigkeit. Bei erfolgreicher Uberpriifung sendet der Client eine Bestétigung an die
Digitalisierungshox.

Hinweis:
Der éffentliche Schllissel ist neben den Angaben zur eindeutigen Identifikation des Eigentiimers des Zertifikates,
den Angaben zur Nutzung des Zertifikates und den Sicherheitsmerkmalen (z. B. Fingerprint) im Zertifikat enthalten.

(2) Die Authentisierung des Windows-10-Clients gegentber der Digitalisierungsbox erfolgt per EAP MS-CHAPv2.
Nach Erhalt der Zertifikatsbestatigung fordert die Digitalisierungsbox den Client auf, sich per EAP MS-CHAP
(Benutzername/Passwort) zu authentifizieren. Hierzu miissen auf der Digitalisierungsbox entsprechende
Benutzerkonten konfiguriert sein. Erst nach erfolgreicher Benutzerauthentifizierung wird die IPSec-Verbindung
aufgebaut.

Hinweis:
Die Digitalisierungshox erlaubt die Konfiguration mehrerer Benutzerkonten pro IPSec-Verbindung. Mehrere Benutzer kénnen
somit die IPSec-Verbindung gemeinsam nutzen. Voraussetzung ist jedoch die Eindeutigkeit der Benutzerkonten.

Wichtig:

Die hier erlduterte Konfiguration kann als Vorlage fiir die Verwendung anderer IPSec-Clients dienen, vorausgesetzt diese
unterstiitzen ebenfalls die Authentifizierungsmethode Offentlicher Schitissel mit EAP MS-CHAPv2. Die Verwendung des
Windows-10-eigenen VPN- Clients dient hier als Beispiel zur Demonstration der Funktionsweise.

Die Erstellung der Zertifikate sowie die Konfiguration der Digitalisierungshox sind fir diesen Anwendungsfall allgemein guiltig.
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2 Technische und planerische Voraussetzungen

Folgende Voraussetzungen missen fiir die Anbindung erftillt sein:
*  Der Internetzugang muss auf der Digitalisierungsbox konfiguriert sein.

«  Die offentliche IP-Adresse der Digitalisierungsbox muss entweder statisch oder der Hostname per DNS auflésbar
sein. In unserem Anwendungsfall nutzen wir DynDNS, um den Hostnamen bei Anderung der IP-Adresse
automatisch zu aktualisieren.

*  Das Zertifikat des Ausstellers (CA-Zertifikat), das Benutzerzertifikat sowie der dazugehérige Private Schilssel
mussen vorhanden sein oder erstellt werden. Hierbei sind die Zertifikatsanforderungen, die Windows an die
Nutzung des Zertifikats zur Authentifizierung an einem VPN-Fernzugangsserver stellt, unbedingt zu beachten.
In unserem Anwendungsbeispiel erstellen wir die Zertifikate sowie Schllissel selbst. Mehr hierzu im Kapitel 3.

»  Auf der Digitalisierungshox missen das Zertifikat des Ausstellers (CA-Zertifikat), das Benutzerzertifikat sowie der
dazugehérige Private Schllissel installiert werden.

«  Auf dem Client muss das Ausstellerzertifikat (CA-Zertifikat) installiert werden, wenn die Zertifikate wie in unserem
Anwendungsbeispiel selbst erzeugt wurden.

»  Der Client muss Zugang zum Internet haben.

*  Die IPSec-Verbindung muss sowohl auf der Digitalisierungsbox als auch auf dem Client konfiguriert werden.

2.1 IPSec-Einstellungen

In unserem Anwendungsbeispiel bestimmt der Windows-10-VPN-Client die verfugbaren IPSec-Einstellungen. Um die
Kompatibilitat mit dem Windows-10-Client zu gewahrleisten, sind folgende IKE bzw. IPSec Proposals auf der
Digitalisierungsbox erforderlich:

IKE (Phase 1) Proposal:

IKE Version IKEv2
Verschliisselungsalgorithmus AES256-CBC
Integritatsalgorithmus SHA2-256_128 HMAC
Pseudozufallsfunktion SHA2-256-PRF
Diffie-Hellmann-Gruppe MODP1024 (2)

IPSec (Phase 2) Proposal:

Verschliisselungsalgorithmus AES256-CBC
Integritétsalgorithmus SHA1-HMAC
Diffie-Hellmann-Gruppe (PFS) MODP1024 (2)
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Hinweis:

MODP1024 (2) sowie SHA1-HMAC sind aus sicherheitstechnischer Sicht als schwach einzustufen. Man kann jedoch die
vom Windows-10-Client verwendeten IPSec-Einstellungen (iber PowerShell-Kommandos anpassen. Auf diesem Weg sind
auch sehr sichere IPSec-Einstellungen konfigurierbar, die dazu erforderlichen Befehle sind in Kapitel 6 beschrieben.

Fir die IPSec-Verhindung gelten folgende Vorgaben:

IPSec-Verbindung:

IKE Version IKEv2

Authentifizierungsmethode Offentlicher Schliissel mit EAP MS-CHAPv2
Lokale ID der Digitalisierungsbox vpngabintec.dyndns.ddnss.de

IPSec Gateway IP-Adresse | Hostname der vpngabintec.dyndns.ddnss.de

Digitalisierungsbox

Lokales Netzwerk 192.168.2.0/24
IPSec-Client IP-Adress-Pool (IPSec-Clients wird 192.168.10.100 - 110
dynamisch aus diesem IP-Adress-Pool eine IP-Adresse

zugewiesen)

Benutzer 1 (Benutzername/Passwort) khmustermann / NaidweiS
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3 Erstellung und Export der Zertifikate

Die gréRte Hiirde bei der Nutzung der Authentifizierungsmethode IKEv2 Offentlicher Schiiissel mit EAP MS-CHAPV2 stellen
die Zertifikate dar. In kleineren Installationen werden selten éffentliche Zertifikate beantragt, so dass die Zertifikate selbst
erstellt werden miissen. Es gibt hierzu vielfaltige Mdglichkeiten. In Windows-Serverumgebungen kann dies z. B. lber die
Windows-Server-eigenen Tools erfolgen.

In unserem Beispiel benutzen wir das fiir Windows und MacOS frei erhdltliche Zertifikatsverwaltungsprogramm XCA. Dieses
Programm kann entweder Uber den Windows Store oder von der Entwicklerseite X - Certificate and Key management
heruntergeladen werden. Hier findet sich auch eine umfangreiche Dokumentation zur Verwendung des Programms.

Im Folgenden sind die wichtigsten Schritte zur Erstellung des Benutzerzertifikates erldutert. Die Erstellung des CA-Zertifikats
wird hier an dieser Stelle nicht behandelt. Lesen Sie hierzu z. B. die XCA - Step by Step guides. Das Programm ist sehr
Ubersichtlich gestaltet, so dass die Nutzung nach kurzer Einarbeitung kein Problem darstellt.

3.1 Hinweise zum Thema Erstellung CA-signierter Benutzerzertifikate

Einleitend ein paar Hinweise zu grundsétzlichen Punkten, die bei der Erstellung von CA-signierten Benutzerzertifikaten
immer zu beachten sind:

e Schritt 1 ist immer die Erstellung des Privaten Schilissels.

«  Schritt 2 ist die Erstellung des Benutzerzertifikates. Dies kann am einfachsten (iber eine Zertifikatsvorlage
erfolgen. Das Programm bietet hier einige Vorlagen an. Hierbei sind folgende Punkte zu beachten:
a) Der zu signierende Private Schliissel muss zugewiesen sein.
b) Die Angaben zur Identifikation des Zertifikatsinhabers sind zwingend anzugeben.
¢) Optional kénnen alternative Angaben zum Inhaber des Zertifikates (z. B. DNS Hostname, E-Mail Adresse oder
IP-Adresse) hinzugefiigt werden. Diese Angaben sind nicht zwingend erforderlich, werden jedoch hdufig als
erganzende Identifikationsmerkmale angegeben.
d) Die Gliltigkeitsdauer des Zertifikates muss angegeben werden. Hierbei darf die Gliltigkeitsdauer des
Benutzerzertifikates nie die Gliltigkeitsdauer des CA-Zertifikates tiberschreiten. In der Regel ist die
Giiltigkeitsdauer des CA-Zertifikates deutlich l&nger als die Giiltigkeitsdauer des Benutzerzertifikates. Das XCA-
Programm gibt hier sinnvolle Werte vor.
e) Die Angaben zur Verwendung des Zertifikates (Schliissels) miissen je nach Verwendungsfall individuell
angepasst werden. Windows 10 ist hier sehr restriktiv.

»  Schritt 3 ist der Export der Zertifikate und Schlissel, um diese anschlieBend auf den Geréten (Server, Notebooks,
Gateways etc.) installieren zu kénnen. Hier kommen je nach Inhalt verschiedene Exportformate zur Anwendung.
Achtung:

Der private Schliissel darf niemals unverschliisselt iiber offene Kommunikationswege weitergegeben
werden. Erstellung und Import des Privaten Schliissels auf die Digitalisierungsbox sollten direkt nach
Erstellung am gleichen Ort und bestenfalls vom Ersteller vorgenommen werden.
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3.2 Erstellung des auf der Digitalisierungsbox zu verwendenden
Privaten Schliissels

Als Erstes ist ein privater Schliissel zu erzeugen. Als Schliisseltyp verwenden wir RSA und wahlen eine Schllissellange von
2048 Bit. Der Schliisselnamen ist in unserem Beispiel VPN Gateway — Privater Schitissel:

< ¥ Certificate and Key management — O >
Datei  Import  Chipkarte  Extra  Hilfe
Private Schlissel Zertifikatsantrage Zertifikate  ‘orlagen Ricknahmelisten
Interner Narme Typ Lainge B
. N ) Meuer Schidssel
= I FRoot CA - Priwvater Schlilssel R34 4096 hit
. VPN Gateway - Privater Schlilssel RSL 2048 hit Export
Irnpiork
Impart PR (PRCS#12)
Details anzeigen
Léschen
< >
Datenbank: Ciflsersftschlech/DocumentsfOA-Bintec-Test-CAxdb |Suchen

3.3 Erstellung des auf der Digitalisierungshox zu verwendenden
Benutzerzertifikats

Wechseln Sie hierzu in das Meni Zertifikate und 6ffnen Sie das Meni Neues Zertifikat. Im Men( Herkunft wahlen Sie
unter Unterschreiben die Option Verwende dieses Zertifikat zum Unterschreiben und das im Vorfeld erstellte
Ausstellerzertifikat (CA-Zertifikat) aus. Als Zertifikatsvorlage wahlen Sie HTTPS_Server bzw. TLS_Server:
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¥ Certificate and Key management ? >
. - o -—'\
Erstelle x509 Zertifikat )&@‘!

Herbunft Inhaber Ervigiterungen Schltsselverwendung Metscape Erweitert

Zertifikatsantrag
Diesen Zertifikatsantrag unterschreiben

Erweiterungen aus dem Zertifikatsantrag kopieren Request anzeigen

Inhaberinfarmation "subject” des Zertifikatsantrags andern

Unterschreiben

() Erstelle ein Selbst signiertes Zertifikat mit der Serien nummer 1

(®) Verwende dieses Zertifikat zum Unterschreiben : QA Binter Test CA A

Signatur algorithmus SHA 256 A

Vorlage Fir das neue Zertifikat

HTTPS_server 7

Erweiterungen Obernehmen | Subject dbernehmen | Alles Obernehmen

Cancel

Wechseln Sie nun in das Menii Inhaber. Hier miissen Sie die Daten zur eindeutigen Identifikation des Zertifikatsinhabers
eingeben und den zu signierenden privaten Schliissel auswahlen (siehe Mentipunkt Privater Schltissel). In unserem
Beispiel sieht das wie folgt aus:

bintec elmeg GmbH Niirnberg Seite 8 von 34 23.09.22




Digitalisierungsbox 2

Release 16.40.2.12.00 bintec EIIIleg

¥ Certificate and Key management ? >
v T,
Erstelle x509 Zertifikat ﬁ@!

Herlunft Inhaber Erweiterungen Schlisselyerwendung MNetscape Erweikert

Diskinguished name

Interner Mame |\EPN Gateway | organizationkame |bintec elmeg GmbH |
countryMame |DE | organizationallnitharme |QP. |
skateOrProvincelames |Bavaria | commonhlane |vpnqabintec.dyndns.ddnss.de |
localitvhame |Nuremberg | emailAaddress | ’/ |

..
Typ Inhalt Hinzufiigen
Laschen

Hostname muss auflosbar sein!

Privater Schllssel

WP @ateway - Privater Schlssel (R3A:2043 bit) * | ] auch verwendete Schlissel | Erstelle einen neuen Schiiissel
Cancel

Wichtig:

Der als commonName angegebene Hostname muss per DNS auflésbar sein. Ansonsten weist der Windows-10-Client das
Zertifikat als unguiltig zurtick.

Wechseln Sie nun in das Menl Erweiterungen. In unserem Beispiel wurde dem Zertifikat der Hostname unserer
Digitalisierungsbox als X.509 Alternative Name hinzugefligt. Dieser ist identisch mit dem commonName.
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¥ Certificate and Key management ? >
. N _'i\
Erstelle x509 Zertifikat }@,ﬁ
Herkunft Inhaber Erweiterungen achliissekverwendung Metscape Erweitert

#5093 Basic Canskraints Kevy identifier

Tvp End Instanz - Subject Key Identifier

Pfadlange | Critical [ autharity key Identifier

Gilkigheit Zeibspanne

Micht war dem | 13.09.2022 11:18 @MT V| |365 | Tane * | Ubernehmen

Micht nach dem | 13.09,2023 11:18 GMT V| [ mitternacht [ ortszeit [ Undefiniertes ablaufdatum

#5093 Subject Alkernative Name V{ |DNS:vpnqabintec.dyndns.ddnss.de | I Bearbeiten
#5093 Issuer Alkernative MName | | Bearbeiten
#5093 CRL Distribution Paints | | | Bearbeiten
Aukhority Information Access CSp - | Bearbeiten
Ok Cancel

Hinweis:

In Menli Erweiterungen wird auch die Gilltigkeitsdauer des Zertifikates festgelegt. In unserem Beispiel haben wir die vom
XCA-Programm vorgeschlagene Gilltigkeitsdauer von einem Jahr verwendet.

Wechseln Sie nun in das Menl Schliisselverwendung. Hier sind zusdtzlich zu den auf der linken Seite bereits gewéhlten
Angaben zur X509v3 Key Usage die auf der rechten Seite markierten Angaben zur X509v3 Extended Key Usage
hinzuzufiigen. Diese sind in unserem Fall:

e TLS Web Server Authentication

e IP security end entity
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¥ Certificate and Key management ? *
. N .--i"\‘
Erstelle X509 Zertifikat e
HerkunfFt Inhaber Erweiterungen Schlisselverwendung Metscape Erweitert
HE0943 Key Usage #5093 Extended Key Usage
[ critical [ critical
Digital Signature TLS ek Server SAuthentication |
MNan Repudiation TLS Web Client Authentication
Key Encipherment Code Signing
Data Encipherrment E-rnail Protection
Key Agreement Tirne Starmping
Certificate Sign Micrasoft Individual Code Signing
CRL Sign Micrasoft Cornrmercial Code Signing
Encipher Only Micrasoft Trust List Signing
Decipher Only Micrasoft Server Gated Crypto

Micrasoft Encrypted File Systern
MNetscape Server Gated Crypto
Micrasoft EFS File Recovery
IPSec End Systern

IPSec Tunnel

IPSec User

IP security end entity |
Micrasoft Smarkcardlogin
CQCSEP Signing

EAP over PPP

EAP over Lan

Signing KDC Response

cancel

Wichtig:

Die beiden Extended Key Usage Angaben sind zwingend erforderlich. Anderenfalls weist der Windows-10-Client das
Zertifikat als unguiltig zurtick.

Abschlieend bestétigen Sie alle Eingaben mit OK. Hiermit ist das CA-signierte Benutzerzertifikat erstellt.
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3.4 Export des Ausstellerzertifikates (CA-Zertifikates)

Wechseln Sie hierzu in das Menu Zertifikate, markieren Sie das Ausstellerzertifikat (CA-Zertifikat) (in unserem Fall QA
Bintec Test CA) und klicken Sie auf Export:

¥ Certificate and Key management

Datei  Import  Chipkarte Extra  Hilfe

Private Schiissel Zertifikatsantrage Zertifikate Yorlagen Ricknabmelisten

lnterner Blarne cornsmanblame
v }& Qb Bintec Test CAitestca.ga.bintec.net Neues Zertifikat
et VPN Gateway vpnogabintec . dyndns . ddnss . de Expart
=
Import

Details anzeigen
Léschen
Impork PRCS#12
Irnpott PRCS#7

Einfache Ansicht

s

Datenbank: Cifsersftschlech/Documents/QA-Bintec-Test-Chxdb |Suchen |

Legen Sie ein Verzeichnis fest, in dem die CA-Zertifikatsdatei gespeichert werden soll und wahlen Sie als Exportformat
PEM (*crt):

¥ Certificate and Key management ? x

Zertifikatsexport ﬁ@f_ﬁ*
|

Mame |G Binkec Test Ch

Dateiname |C:,l'Llsers,l'tsu:hIeu:h,l'Du:u:uments,l'Q.ﬁ._Bintec_Test_RDDtC.ﬁ..u:rt |

PEM TextFormat mit Kopf- und FulFzeilen

Exportformat

PEM (*.crt) -

Cacel
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3.5 Export des Benutzerzertifikates sowie des Privaten Schltissels

Wechseln Sie hierzu in das Menu Zertifikate, markieren Sie das Benutzerzertifikat (in unserem Fall VPN Gateway) und
klicken Sie auf Export:

H Certificate and Key management — O
Chipkarte

Private Schidssel Zertifikatsantrage Zertifikate Worlagen Ricknahmelisten

Interner Mame commonMame -
. JJIE,,! 24 Bintec Test CL testca.dga.bintec.net bt Tk
-
E- . VPN Gateway vpngabintec. dyndns. ddnss. d [ Export I
Irnpotk

Details anzeigen
Léschen
Import PRCS#12
Impork PECS#7

Einfache Ansicht

s

Datenbank: Ci/Usersftschlech/Documents/Q4-Bintec-Test-CAuxdb |Suchen |

Legen Sie das Verzeichnis fest, in dem die Benutzerzertifikatsdatei gespeichert werden soll und wéhlen Sie als
Exportformat PKCS#12 (*p12).

Hinweis:
Das Exportformat PKCS#12 erlaubt den Export des Benutzerzertifikats sowie des dazugehérigen Privaten Schliissels in
einer Datei. Wéhlen Sie deshalb unbedingt dieses Dateiformat. Bestétigen Sie die Eingaben mit OK.
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¥ Certificate and Key management

Zertifikatsexport

? X

Marne |'-.-'F‘N Gateway

Fes
|

Drateiname |C:,I'LIsers,l'tsu:hlech,l'D-:u:uments,l"-.-'F‘N_Gateway.|:|12

Das Zertifikat und der zugehdrige private Schliissel als
verschlisselke PECS#1Z Datei

Exportformat

PKCS #12 (*.p12) -

Cancel

Sie werden abschlie3end nach einem Passwort gefragt. Dieses Passwort wird genutzt, um den Inhalt der PKCS#12-Datei
zu verschliisseln. Dies ist von zentraler Bedeutung, da der enthaltene Private Schilissel niemals offengelegt werden darf.

© X Certificate and Key rmanagerment

Passwort

Bitte geben Sie das Passwort zur Yerschlisselung der PECS#12 Datei an

T >

Passwort | 'TTITYT]

Passwort wiederholen | sanen

Cancel

Hiermit ist der Export der Zertifikate abgeschlossen.
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4 Konfiguration der Digitalisierungsbox

Bei der Konfiguration ist folgende Reihenfolge zu beachten:
(1) DynDNS konfigurieren
(2) Aktivierung von IPSec sofern nicht bereits aktiv
(3) Import der Zertifikate und Schlissel
(4) Konfiguration der IKE (Phase 1) und IPSec (Phase 2) Proposals

(5) Konfiguration der IPSec-Verbindung.

4.1 DynDNS-Konfiguration

In unserem Anwendungsfall wird DynDNS genutzt, um den Hostnamen der Digitalisierungsbox bei Anderung der IP-Adresse
automatisch zu aktualisieren. Zur Konfiguration wechseln Sie hierzu in das Mend Internet & Netzwerk und 6ffnen im
Bereich Mehr anzeigen das Menii Lokale Dienste — DynDNS.

Wir verwenden hier den DynDNS-Provider ddnss.de (https://ddnss.de/login.php). Da dessen DynDNS-Anbieterprofil aktuell
nicht von der Digitalisierungsbox 2 angeboten wird, muss es liber die Konfiguration der Update URL zunéchst erstellt
werden. Fir ddnss.de sieht die URL zum Update der IPv4/IPv6-Adresse wie folgt aus:

https:/iddnss.delupd.php?user=xxxxxx&pwd=xxxxxx&host=vpngabintec.dyndns.ddnss.de&ip=<ipaddr>&ip6=<ipaddr6>

Die user-, pwd- und host-Angaben (rot gekennzeichnet) sind individuell und miissen an die eigenen Gegebenheiten
angepasst werden.

Die folgenden Abbildungen zeigen die notwendigen Konfigurationsschritte:

Sprache (] Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > LOKALEDIENSTE > DYNDNS > DYNAMISCHES DNS

Physikalische
Schnittstellen

Anbieter Kontoname Domainname Aktiviert Einstellen

Es wurden keine Dynamic DNS-Konten erstellt.

ontrolle
Anwendungen
S

Moritoring

Geben Sie die URL ein und wéhlen Sie den von Ihnen genutzten Internetzugang:
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Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk
« https://url/7host insuser &p p d>&myip=<ipadd r>&nyip6=<ipaddré>
« http://url/update?host in>Guser &myvalue=value

+ http://<username>.url/?hostnane=<domain>&myip=<ipaddr>

| Anbieter:| Update URL .

| Server-Adresse: | htips://ddnss.de/upd.php?t

Erwartete Antwort des Servers:

Domainname:

Kontoname:
Passwort:

Passwortbestatigung:

| Dynamic DNS-Interface: | PPPOE — VLAN 7 — WANOE ., ||

Aktivieren:

SPEICHERN ABBRECHEN

SchlieBen Sie die Konfiguration mit SPEICHERN ab. AnschlieRend sieht die DynDNS Konfiguration wie folgt aus:

Sprache @  Ausioggen

| Home Telefonie WLAN Internet & Netzwerk

| INTERNET & NETZWERK > LOKALEDIENSTE > DYNDNS > DYNAMISCHES DNS

@ Dynamic DNS einschalten

Anbieter Kontoname Domainname Aktiviert Einstellen
Update URL - - v P |
NEU

SPEICHERN
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4.2 Aktivierung von IPSec

Wechseln Sie hierzu in das Meni Internet & Netzwerk, 6ffnen Sie im Bereich Mehr anzeigen das Meni IPSec und
aktivieren Sie IPSec Uber die Option IPSec aktivieren im Menii Globale IPSec-Einstellungen:

Systemverwaltung Sprache @  Ausloggen

Netzwerk Home Telefonie WLAN Internet & Netzwerk

Erweiterte WLAN
Einstellungen INTERNET & NETZWERK > VPN > IPSEC > GLOBALE IPSEC-EINSTELLUNGEN

Lokale Dienste

Routing IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Firewall

Physikalische v
Schittstellen

IPSec aktivieren
VolP

. (@ Axtiviert
Nummerierung

Endgerite

Anrufkontrolle
~ Mehr anzeigen
Anwendungen

Wartung

Moritoring

4.3 Import der Zertifikate

Wechseln Sie hierzu in das Menli Home und 6ffnen Sie im Bereich Mehr anzeigen das Menii Zertifikate:

Systemverwaltung Sprache @  Ausloggen

Systeminformationen Home Telefonie WLAN Internet & Netzwerk

Administrativer
Zugriff HOME > SYSTEMVERWALTUNG > ZERTIFIKATE > ZERTIFIKATSLISTE
Globale

Einstellungen
Kennziffem
Netzwerk v Beschreibung v 8=

Erweiterte WLAN v
Einstellungen

Lokale Dienste
Routing

VPN

Firewall

Physikalische
Schittstellen

VoIP
Nummerierung
Endgerite
Anrufkontrolle
Anwendungen

Wartung

Monitoring

0K CERTIFICATE IMPORT

Hinweis:
Achten Sie darauf, beim Import beider Zertifikate die Option Fiir IPSec verwenden zu aktivieren.

Als Erstes importieren wir das Ausstellerzertifikat (CA-Zertifikat) iber CERTIFICATE IMPORT. Als Zertifikatstyp muss zum
Import unseres CA-Zertifikats der Zertifikatstyp Zertifikat X.509-kodiert (unverschitisselt, PEM-formatiert) gewéhlt werden.
Der Dateiname ist in unserem Beispiel QA_Bintec_Test_RootCA.crt. Bestétigen Sie die Eingaben mit OK:
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Sprache @  Ausloggen
Home Telefonie WLAN Internet & Netzwerk

HOME > SYSTEMVERWALTUNG > ZERTIFIKATE > ZERTIFIKATSLISTE

Beschreibung Zertifikatstyp Fiir IPSec verwenden
Root-CA Zertifikat X.509-kodiert (unverschliisselt, PEM-formatiert) | @ Aktiviert
Zertifikat kann ein Benutzer- oder CA-Zertifikat sein

Kennwort fiir geschiitztes Zertifikat Dateiname

0K ABBRECHEN

Die Zertifikatstbersicht sieht nun wie folgt aus:

Sprache @  Ausloggen
Home Telefonie WLAN Internet & Netzwerk

HOME > SYSTEMVERWALTUNG > ZERTIFIKATE > ZERTIFIKATSLISTE

Beschreibung Typ Status
i Root-CA CA-Zertifikat X.509 File Verfiigbar i Va [}
P - C = DE, ST = Bavaria, L = Nuremberg, O = bintec elmeg GmbH, OU = QA, CN = testca.qga.bintec.net
ik CAZertllkathts0g C = DE, ST = Bavaria, L = Nuremberg, O = bintec elmeg GmbH, OU = QA, CN = testca.qa.bintec.net Q

0K CERTIFICATE IMPORT

Im zweiten Schritt importieren wir das Benutzerzertifikat. Als Zertifikatstyp ist hier Zertifikat und Schlissel PKCS#12-

verpackt zu wahlen. Zusétzlich ist hier zum Import das Kennwort anzugeben, das beim Export zur Verschliisselung der
PKCS#12-Datei genutzt wurde:
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Sprache @  Ausloggen
Home Telefonie WLAN Internet & Netzwerk

HOME > SYSTEMVERWALTUNG > ZERTIFIKATE > ZERTIFIKATSLISTE

Beschreibung Zertifikatstyp Fiir IPSec verwenden

VPN-Gateway Zertifikat und Schlissel PKCS#12-verpackt v | @ Aktiviert

Kennwort fiir geschiitztes Zertifikat

OK ABBRECHEN

Die Zertifikatstbersicht sieht nun wie folgt aus:

Sprache @  Ausioggen
Home Telefonie WLAN Internet & Netzwerk

HOME > SYSTEMVERWALTUNG > ZERTIFIKATE > ZERTIFIKATSLISTE

Beschreibung v Status
1 Root-CA CA-Zertifikat X.509 File Verfiigbar h s /7 [}
g = C = DE, ST = Bavaria, L = Nuremberg, O = bintec elmeg GmbH, OU = QA, CN = testca.qga.bintec.net
11 CAZertifikat X.509 C = DE, ST = Bavaria, L = Nuremberg, O = bintec eilmeg GmbH, OU = QA, CN = testca.ga.bintec.net Q
2: VPN-Gateway Zertifikat, Schiiissel PKCS#12 File Nicht unterstiitzte Verschliisselung x Vs [ 1
2.2 Zertifikat X.509 Q
23 CA-Zertifikat X.509 Q
0K
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4.4 Konfiguration der IKE (Phase 1) und IPSec (Phase 2) Proposals

4.4.1 IKE (Phase 1) Proposal

Wechseln Sie in das Menil Internet & Netzwerk und 6ffnen Sie im Bereich Mehr anzeigen das Menii IPSec und wechseln
Sie in das Menii IPSec IKE Proposals:

Systemverwaltung Sprache @  Ausloggen
Netzwerk Home Telefonie WLAN Internet & Netzwerk

Erweiterte WLAN
Einstellungen INTERNET & NETZWERK > VPN > IPSEC > IPSEC IKE PROPOSALS

Lokale Dienste

Routing IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS ‘GLOBALE IPSEC-EINSTELLUNGEN
-

Firewall
Physikalische ~ Beschrelbung Gruppenindex  Prioritat  Verschlusselungsalgorithmen
Schnitstellen
o ecp256-ecp384-ecp521-
o
. . y . . prisha256-prfsha3sa- § _ ecp256bp-ecp384bp-ecp512bp-
. e 3 " aes128-aes192-aes256-aes128ctr-aes192ctr e e shaz 256-sha2 384 PP OTReche A
Nummerierung aes256ctr Prfacscmat sha2_512-aesxcbe Todp4096-modp6144-
Endgerite modp8192
Anrufkontrolle
ecp256-ecp3a-ecp521-
aes128ccm16-aes192ccm16-aes256ccm16-
: : g prisha256-prfsha3sd- ecp256bp-ecp3B4bp-ecp512bp-
Anwendungen . o ) aes128ccm12-aes192ccm12-aes256ccm12 Prizhas:2-faesxche: oAy 204 modp 3T
aes128gcm16-aes192gom 1 6-aes256gcm16- ol e e
Wartung aes128gem12-aes192gcm12-aes256gcm12 P modgﬂ‘\‘n P
Monitoring
Swyx SCUOT -
eaticd 1 1 aes256 prisha256 sha256 modp1536 ’ i
Swyx SCU03 . -
s 1 aes256gcm12-aes256gcm16 prisha256 ecps21 ’ i

Klicken Sie auf NEU und konfigurieren Sie das Proposal gemaf der in Kapitel 2.1 beschriebenen IPSec-Einstellungen:

Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > VPN > IPSEC > IPSEC IKE PROPOSALS

IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN
Beschreibung Gruppenindex Prioritatsindex
i einen sep:
Integritatsalgorithmus
@ =

(@ 3pesepecae (D sesizscac (D aesiozcee (@ aesasecee (D sesizscTr (D aesiozcmw

(D aesasecr

0K ABBRECHEN

Scrollen Sie die Seite zur weiteren Konfiguration nach unten und bestétigen Sie die Eingaben mit OK.
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Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

(D wpsHumac (D wmpsi28HMAC (D sHarHmac (D sHatt60HMAC (D aesxcec (D aescmac

(D aessemac (@ ses92emac (D aesassemac (@® swm2zseazshvac | (3D  sHazssatozhmac  (J)  SHA2.512.256 HMAC

(D wMoserr (D stnrere (D aesxcBerRF (D aescmacrrF (® sHn2.256PRF (@ stz ssarre

()  sHarsizerr

@ MooPis3s (5) (@ moppo4s (14) (@ moorso72 (15) (@ ™opP40gs (16) @ woope14417)

@ moore192 1) @ P29 (@ ecra24(26) @ ecrase(19) @ Ecrasa(0) @ ers2 ()

Die IPSec IKE Proposals Ubersicht sieht nun wie folgt aus:

Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > VPN > IPSEC > IPSEC IKE PROPOSALS

IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Beschreibung Gruppenindex  Prioritat  Verschlsselungsalgorithmen i i i iffi PP

ecp256-ecp384-ecp521-
prfsha256-prfsha384- ecp256bp-ecp384bp-ecp512bp-

aes128-aes192-aes256-aes128ctr-aes192ctr- sha2_256-sha2_384-

default 0 1 prfsha512-prfaesxcbe- g modp2048-modp3072-
aes256ctr prfaescmac sha2_512-aesxchbe modp4096-modp6144-
modp8192
9 L . ecp256-ecp384-ecp521-
default 0 2 prfsha512-prfaesxcbe- modp2048-modp3072-
aes128gcm16-aes192gcm16-aes256gcm16-
aes128gcm12-aes192gcm12-aes256gcm12 prtesscmas T A R
9 g g modp8192
Swyx SCU01 —
2 S){)UUZ 1 1 aes256 prfsha256 sha256 modp1536 Va [ ]
Swyx SCU03 g =
(IKEV2 only) 2 1 aes256gcm12-aes256gcm16 prfsha256 ecp521 Vs [ ]
| IKE-Win10 3 1 aes256 prfsha256 sha256 modp1024 Vs 1 |
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4.4.2 IPSec (Phase 2) Proposal

Wechseln Sie hierzu in das Menti IPSec ESP Proposals:

Systemverwaltung Sprache @  Ausloggen

Netzwerk Home Telefonie WLAN Internet & Netzwerk

Erweiterte WLAN

Einstellungen INTERNET & NETZWERK > VPN > IPSEC > IPSECESP PROPOSALS

Lokale Dienste

Routing IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Firewall
Physikalische Beschreibung . Prioritét . . - P
Schnittstellen
or. ecp256-ecp384-ecp521-ecp256bp-
e orene, e sha2_256-sha2_384- ecp38abp-ecp512bp-modp2048-
eeany default 0 ! e g2eciEsl sha2_512-aesxchc modp3072-modpd096-modp6144-
modp8192
Endgerite
JR— aes128cem6-aes192cem6-aes256cem6-aes128cem12- :%gi:f‘;ie‘;}efé’?ﬂézc';%i%?p'
default 0 2 aes192ccm12-aes256ccm12-aes128gcm16-aes192gcm6- B n Ay
Anwendungen aes256gcm16-aes128gcm12-aes192gem1 2-aes256gcm12 moassmz P P
Wartung
IPSec (ESP N
Monitoring e P 02 1 1 aes256 shal modp1536 / L]
IPSec (ESP)
SCUO3 (IKEv2 2 1 aes256gcm12-aes256gem16 ecps21 P |
only)

Klicken Sie auf NEU und konfigurieren Sie das Proposal gemaf der in Kapitel 2.1 beschriebenen IPSec-Einstellungen:

Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > VPN > IPSEC > IPSEC ESP PROPOSALS

IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Beschreibung Gruppenindex Prioritdtsindex

IPSec-Winl0

einen

Integritétsalgorithmus

®Ja

(@ sveseecee @ esizscse @ Aesio2cae (@ nesasecac @ esizsemr @ sz

(D aesasecTr

oK ABBRECHEN

Scrollen Sie die Seite zur weiteren Konfiguration nach unten und bestétigen Sie die Eingaben mit OK:
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@ wosHmac (@ Mps128HMAC @ sHait60HMAC (@ resxese @ aescmac
(@ aes2scmac (@ nesa9zemac (@ neszsscmac (D stazzseazsumac  (J) sHazasaiozhmac () SHA2 512256 HMAC
(® moori024(2) @ moopis3s ) @ moorao4s (19) @ moor3o72(15) (@ moora0gs (16) @ moope1aa(17)

(@ wmoors192(18) @ ecrioz(s) (D Ecra24(20) (D ecease(19) (D ecrasa) @ ecps)
@ ecraesr () (@ ccpesesp(28) (@ ccrasasr(29) (@ cecpsizer30) @ curvezss9 @) @ curveass 32)

0K ABBRECHEN

Die IPSec ESP Proposals Ubersicht sieht nun wie folgt aus.

Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > VPN > IPSEC > IPSEC ESP PROPOSALS

IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Beschreibung Gruppenindex  Prioritat  Verschiasselungsalgorithmen Integritatsalgorithmen Diffie-Hellman-Gruppen (PFS)

ecp256-ecp384-ecp521-ecp256bp-

g v 9 y y sha2_256-sha2_384- ecp384bp-ecp512bp-modp2048-
default 0 1 aes128-aes192-aes256-aes128ctr-aes192¢tr-aes256¢tr sha2_512-aesxcbe modp3072-modp4096-modp6144-
modp8192

ecp256-ecp384-ecp521-ecp256bp-
ecp384bp-ecp512bp-modp2048-
modp3072-moedp4096-modp6144-

aes128ccm16-aes192ccm 6-aes256ccm16-aes128cem12-
default 0 2 aes192ccm12-aes256ccm12-aes128gcm16-aes192gcm16-
aes256gcm16-aes128gem12-aes192gem12-aes256gem12

modp8192
IPSec (ESP) =
SCUO1 & SCU02 1 1 2es256 shal modp1536 Va (]
IPSec (ESP)
SCUO3 (IKEv2 2 1 aes256gcm12-aes256gem16 ecp521 Vs [ 1
only)
| IPSec-Win10 3 1 aes256 shal modp1024 Vs [ |
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4.5 Konfiguration der IPSec-Verbindung auf der Digitalisierungshox 2
Wechseln Sie in das Menii IPSec-Verbindungen und klicken Sie auf NEU zur Erstellung einer neuen IPSec-Verbindung:

Sprache @  Ausloggen

Home Telefonie WLAN Internet & Netzwerk

INTERNET & NETZWERK > VPN > IPSEC > IPSEC-VERBINDUNGEN

IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN

Physikalische
Schittstellen

Beschreibung Szenario Authentifizierungsmethode Status Aktion

VoIP
Nummerierung
Endgerite
Anrufkontrolle

Anwendungen

Wartung

Monitoring

Fir unser Anwendungsbeispiel wéhlen Sie das IPSec-Szenario IPSec-Fernzugangsserver, wahlen die
Authentifizierungsmethode Offentlicher Schitissel mit EAP MS-CHAPV2 und bestatigen die Eingabe mit Weiter:

IPSec-Szenario Authentifizierungsmethode

|PSec-Fernzugangsserver ~ OFfentlicher Schliissel mit EAP MS-Chapv2 ~

WEITER ABBRECHEN

Im ersten Teil der Konfiguration des Mentis IPSec-Verbindungen werden die Authentifizierungsdaten konfiguriert.
Verwenden Sie hier die flir unser Beispiel die in Kapitel 2.1 definierten Einstellungen:
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Sprache @  Ausloggen
Home Telefonie WLAN Internet & Netzwerk
INTERNET & NETZWERK > VPN > IPSEC > IPSEC-VERBINDUNGEN
IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN
Administrativer Status IPSec-Szenario Authentifizierungsmethode
IPSec-Fernzugangsserver Lokal: Gffentliche Schliissel (X.509-Zertifikate)
® Aktiviert Entfernt: EAP MS-CHAPv2
Beschreibung Internet Key Exchange Version
Win10-VPN-Clients IKEv2 v
Lokaler Endpunkt
Beliebig v
Lokale ID
vpngabintec.dyndns.ddnss.de
Benutzername/Passwort
Benutzername Passwort

=
3
3
=
&
]
3
5]
]
3
-

OK ABBRECHEN

Im néchsten Teil sind der IP-Adress-Pool und in der Tabelle Selektoren fiir den Datenverkehr das lokale IP-Netzwerk der
Digitalisierungshox sowie das zu verwendende IPSec IKE Proposal/IPSec ESP Proposal zu konfigurieren.

IP-Adress-Pool IP-Poolname

IPSec-Pool

IP-Startadresse IP-Endadresse
192.168.100.100 192.168.100.110

Selektoren fiir den Datenverkehr

Beschreibung Lokales Subnetz
LAN 192.168.2.0/24 [ ] 7
HINZUFUGEN
IPSec IKE Proposal IPSec ESP Proposal
3: IKE-Win10 (1) v | 3:1PSecWin10 (1) v |

v Mehr anzeigen

OK ABBRECHEN

Hinweis:

In der Tabelle Benutzername/Passwort konnen mehrere Benutzereintrége konfiguriert werden. Hieriiber wird eine
Mehrfachnutzung der IPSec-Verbindung méglich. Die konfigurierten Nutzer kénnen somit die IPSec-Verbindung gleichzeitig
nutzen.

Bestatigen Sie die Einstellungen mit OK. Danach sieht die Tabelle der konfigurierten IPSec-Verbindungen wie folgt aus:
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Sprache @  Ausloggen
Home Telefonie WLAN Internet & Netzwerk
INTERNET & NETZWERK > VPN > IPSEC > IPSEC-VERBINDUNGEN
IPSEC-VERBINDUNGEN IPSEC IKE PROPOSALS IPSEC ESP PROPOSALS IPSEC POOLS GLOBALE IPSEC-EINSTELLUNGEN
Beschreibung Szenario Authentifizierungsmethode Status Aktion
Win10-VPN-Clients Fernzugangsserver Offentliche Schliissel (X.509-Zertifikate) @ AV [ 1 Vs Q

Hiermit ist die Konfiguration auf Ihrer Digitalisierungsbox abgeschlossen.

bintec elmeg GmbH Niirnberg Seite 26 von 34 23.09.22




Digitalisierungsbox 2

Release 16.40.2.12.00 bintec elmeg

5 Konfiguration des Windows-10-Clients

Bei der Konfiguration ist folgende Reihenfolge zu beachten:
(1) Import des Ausstellerzertifikats (CA-Zertifikat)

(2) Konfiguration der IPSec-Verbindung.

5.1 Import des Ausstellerzertifikats (CA-Zertifikat)

Kopieren Sie hierzu das Ausstellerzertifikat (CA-Zertifikat) auf Ihren Windows-PC und 6ffnen Sie in der Systemsteuerung das
Menl Computerzertifikate verwalten (certlm). Wechseln Sie anschlieBend in den Bereich Vertrauenswiirdige
Stammzertifizierungsstellen und wéhlen Sie als Aktion Import. In dem sich 6ffnenden Fenster wéhlen Sie Lokaler
Computer und klicken auf Weiter:

certlm - [Zertifikate - Lokaler Computerivertrauenswiirdige Stammzertifizierungsstellen] - m} ®

Datei  &ktion  Ansicht 7

e HEBlEzIH=E

(G} Zertifikate - Lokaler Camputer Objekttyp
| Eigene Zertifikate Zertifikate
v || Vertrauenswirdige Stamrmzertifizerungsstellen | ||

T Zertmikate
| Organisationsvertrauen
| Zwischenzertifizierungsstellen
| Vertrauenswirdige Herausgeber
| Nichtvertrauenswiirdige Zertifikate
7| Drittanbieter-Starmzertifizierungsstellen i Zertifikatimport-Assistent
| Vertrauenswiirdige Persanen
| Clientauthentifizierungsaussteller
| Stammmelemente der Worabversion
~| Stimme testen Willkommen
7| eSIM Certification Authorities

Hornegroup Machine Certificates

| Local MonRemowable Certificates Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
| Rerrotedesktop Zertifikatssperrlisten vam Datentrager in den Zertifikatspeicher,
7 Zertifikatregistrierungsanforderungen
“| Smartcard vertrauenswirdige Stimme Ein von einer Zertifizierungsstells susgestelltes Zertifikat dient der Identittshestatigung.
4 spe Es enthalt Informationen fir den Datenschutz ader fr den Aufbau sichersr
- Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
Wertrauensulirdige Gerdte gespaichert werden.

1 Windows Live ID Token Issuer Speicherort
Aktueller Benukzer

Lokaler Computer

Klicken Sie auf "weiter", um den Yorgang fortzusetzen.

Abbrechen

AnschlieRend wéhlen Sie die zu importierende Zertifikatsdatei (hier QA_Bintec_Test_RootCA.crt) und klicken auf Weiter:
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€ ¢ Zerifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die impottiert werden soll,

Dateiname:
CiiUsers\tschlechiDocumentsQA_Bintec_Test_RookCa,crt | I Curchsuchen. ..

Hirweis: Mehrere Zertifikate kinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFY,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.PTE)

Microsoft Serigller Zertifikatspeicher {.55T)

Weiter Abbrechen

Im néchsten Schritt wéhlen Sie bitte die Option Alle Zertifikate in folgendem Speicher speichern und als
Zertifikatsspeicher Vertrauenswiirdige Stammzertifizierungsstellen aus:
X

& ¥ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort FOr die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyvp basierend)

(®) alle Zertifikate in Folgendem Speicher speichern
Zertifikatspeicher:

| Wertrauenswirdige Stammzertifizierungsstellen Durchsuchen. ..

Abbrechen

Im letzten Schritt schlieen Sie den Import mit einem Klick auf Fertig stellen ab:
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o# Zertifikatimport-Assistent

Fertigstellen des Assistenten

[ras Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickk haben,

Sie haben folgende Einstellungen ausgewahlt:

Yertrauenswirdige Stammzertifizierungsstelh
Inhalt Zertifikat
Dateiname CilUsersitschlech\Documentsy QA _Bintec_Te
< >
Abbrechen

In der Liste der Vertrauenswiirdige Stammzertifizierungsstellen ist nun unser importiertes Ausstellerzertifikat (CA-
Zertifikat) enthalten:

certir - [Zertifikats - Lokaler Comp trdige ller\Zertifikatz]
Dtei Aktion Ansicht 7
e 4 XE=2H
Cal Zertifikate - Lakaler Computer Busgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Twec...
- 595”5 Z“‘f_‘kzte < . . (5] GlabalSign Root CA GlobalSign Root CA, 28.01.2028 Clientauthentifizier..,
- E.'t;f;':”t“' 'ge Stammzertifizerungsstellen 510 Daddy Class 2 Certification .. Go Dacidy Class 2 Certification Au...  70.06.2084 Clientauthentifizier
o E.”ta ¢ " 55160 Daddly Root Certificate Auth... Go Daddy Root Certificste Author.,  01.01.2038 Clientauthentifizier
rganisationsvertrausn
ks - E51GTE CyberTrust Globsl Rost GTE CyberTrust Global Rast 14082018 Clientauthentifizier
* Zwischenzertifizierungsstellen
Vertrausnsatirige Hersusgeber GilHatspot 20 Trust Ract CA- 03 Hotspot 2.0 Trust Roat CA - 03 09.12.2043 Clientauthentifizier..
| Nicht vertravenswirdige Zerifikate E51ISRG Rost X1 1SRG Raot )1 04.06.2035 Clientauthentifizier...
| Drittanbieter-Stammzsrtfizierungsstellen E5IMicrasoft Authenticodeitm) Ro... Microsoft Suthenticade(tm) Root.  01.01.2000 Sichere E-Mail, Cod..
Vertrsusnswiirdigs Personen I Microsoft EGC Product Root Ce... Microsoft ECC Product Root Certi.,  27.02.2043 <dlle>
7 Clientauthentifizierungsaussteller EIMicrosoft ECC TS Root Certifica... Microsoft ECC TS Root Certificate..,  27.02.2043 <alle>
% Srammelemente der Vorabuersion EilMicrasaft Root Autharity Micrasaft Raot Autharity 31.12.2000 <dllex
* Stimme testen GilMicrasaft Raot Certificate Auth.. Micrasoft Raot Certificate Authari.. 10.05.2021 <blle>
 €SIM Certification Autharities EIMicrasaft Rast Certificate Auth.. Microsaft Raot Certificate Authari..  24.06.2035 <Alle>
“ Hornegroup Machine Certificates E5IMicrosoft Root Certificate Suth.. Microsoft Raot Certificate Authori..  23.03.2036 <Alle>
% Local NonRemovable Certficates 5INO LIABILITY ACCEPTED, (97 .. MO LISBILITY ACCEPTED, ()97 Ve..,  08.07.2004 Zeitstempel
“| Rematedesktap [l Quovadis Root CA 2 QuoVadis Root CA 2 24.11.2081 Clientauthentifizier.
| Zertfikatregistrierungsanforderungen 5] Quavsdis Root CA 2 63 Quoladis Root CA 2 63 12.01.2042 Clientauthentifizier
° Smartcard vertrauensuirdige Stimme ClQuovadis Root CAZ QuaVadis Root CA 3 24.11.2031 Clientauthentifizier.,
1 e ) 51 Quavsdis Root Certification Au.. QuoVadis Root Certification Auth..,  17.03.2021 Clisntauthentifizier..
. $“:“"‘L‘”“'TE“9: i”a‘t“ il SecureTrust CA SecureTrust CA 31,12.2028 Clientauthentifizier...
— HWindowss Live T Token lssuer 55 Security Communication Root..  Security Communication RootCA1 — 30.08.2023 Clientauthentifizier..,
5185L.com EW Root Certification ..  SSL.com EV Raot Certification Aut.. 30.05.2042 Clientauthentifizier..
5IStarfield Class 2 Certification ... Starfield Class 2 Certification Auth... 20.06.2034 Clientauthentifizier
G5l Starfield Root Certificate Autho.. Starfield Root Certificate Authorit.,, 01012038 Clientauthenifizier
tartCom Certification Suthorif tartCom Certification Authorit 08, ientauthentifizier..,
StartCarn Cerif Butharity  StartCom Centf Authari 17.00.2096 ol hentif
wissSign Gol - wyissSign Gol - 10 ientauthentifizier..,
SwissSign Gold CA - 52 SwissSign Gold CA- G2 510,209 ol hentifi
i s3Sign Sikver - anyissSign Sikver - 10 ientauthentifizier,
SwissSign Sitver CA - 62 SwissSign Sitver CA - 62 2510.2096 cl hentifi
5l Symantec Enterprise Mobile Ra... Symantec Enterprise Mobile Raot .. 15.03.2032 Codesignatur
16,05.2026 <tlle>
A Thawrte Premium Senver G a1.01.2021 Codesignatur, Senv..
Ithawte Primal oot thawte Prirmal oot 7. ientauthentifizier..,
hawtz Primary Roat CA hawte Primary Roat CA 17.07.2096 ol hentif
thawrte Primal oot - thawte Priman oot - A2 ientauthentifizier..,
hawte Primary Root GA - 63 hawte Primary Root CA - 63 02.12.2097 cl hentifi
5l Thawte Timestamping CA Thawte Timestamping C& 01.01.2021 Zeitstempel
-TeleSec GlobalRoot Class -TeleSec GlobalRoot Class 10 ientauthentifizier..,
T-TeleSec GlobalRoot Class 2 T-TeleSec GlobalRaot Class 2 02.10.2083 cl hentifi
-TeleSec GlobalRoot Class -TeleSec GlobalRoot Class . ientauthentifizier.
T-TeleSec GlobalRoot Class 3 T-TeleSec GlobalRaot Class 3 02.10.2083 ol hentifi
Pust ertification Aut. Fust ertification Auth. . ientauthentifizier.
USERThust ECC Certif fut.. USERTrust ECC Certfi Buth.,  10.01.2038 ol hentifi
st ertification Aut.., Fust ertification Autl L0 ientauthentifizier..,
USERThust RSA Certification Aut.. USERThust RS Centf ! 10.01.2098 ol hentif
- irst- ot - irst- ect 07, ferschlisselndes D...
UTH-USERFirst-Obj UITH-USERFirst-Obj 00.07.2019 Verschlisselndes D.
5 lVeriSign Class 3 Public Prirmary .. VeriSign Class 3 Public Primary Ce.. 17.07.2036 Clientauthentifizier...
ferisign Universal Root Certific.., feriSign Universal Root Certificati.., 2 ientauthentifizier..,
Verisign U | Root Certific... VeriSign U | Root Certif 02.12.2037 cl hentifi
<

Anreigename Status  Zertifikatvar
GlobalSign Root CA...

Go Daddy Class 2 C..

Go Daddy Raot Cer..

DigiCert Glabal Root

Hatspat 2.0 Trust R..,

1SRG Roat X1

Micrasoft Authenti..,

Micrasoft ECC Prod...

Micrasoft ECC TS R..

Microsoft Root Aut..

Microsoft Root Cert.

Microsoft Root Cert,
Micrasoft Root Cert.

VeriSign Time Stam..

Quo'adis Root CA 2

Quovadis Root CA

QuoVadis Root CA 3

QuoVadis Root Cert..,

Trustwave ca
SECOM Trust Syste...

SSL.com EY Root C..,

Starfield Class 2 Cer.

Starfield Root Certif,

StartCom Certificati..

SwissSign
SwissSign Silver G2 ..
<Keine»

thawte

thawte Primary Roo...
Thawte Timestamp..

T-TeleSec GlobalRo...

T-TeleSec Global R

Sectigo ECC

Sectign

Sectiga (UTN Object)

VeriSign

VeriSign Universal R... v

" 69 Zertifikate,

Der Speicher enthalt ™
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5.2 Konfiguration der IPSec-Verbindung

Zur Konfiguration der IPSec-Verbindung auf dem Windows 10 PC 6ffnen Sie das Menl VPN-Einstellungen:

VPN

VPN-Verbindung hinzufligen

Erweiterte Optionen
VPN Gber getaktete Netzwerke zulassen
@D :n

VPN beim Roaming zulassen

@ &

Verwandte Einstellungen

Adapteroptionen andern
Erweiterte Freigabeoptionen dndern
MNetzwerk- und Freigabecenter

Windows-Firewall

Haben Sie eine Frage?

Einrichten eines VPNs

Hilfe anfordern

Verbessern Sie Windows

Feedback senden

Offnen Sie tiber VPN-Verbindung hinzufiigen das Menii zur Erstellung der VPN-Verbindung und konfigurieren Sie die

Verbindung wie folgt:

VPN-Anbieter Windows (integriert)

Servername Hostname der Digitalisierungsbox, in unserem Bsp. vpngabintec.dyndns.ddnss.de.
VPN-Typ IKEv2

Anmeldeinformationstyp

Benutzernamen und Kennwort

Benutzername Benutzernamen (khmustermann)

Kennwort Kennwort (NaidweiS)

Anmeldeinformationen speichern |ja
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VPN-Verbindung hinzufiigen

VPN-Anbieter

Verbindungsname

IKEv2-Public-Key with_EAP-MS-Chapv2

Servername oder IP-Adresse

vpngabintec.dyndns.ddnss.de
VPN-Typ
Anmeldeinformationstyp

Benutzername (optional)

Kennwort (optional)

~ Anmeldeinformationen speichern

Abbrechen

SchlieBen Sie die Konfiguration mit Speichern ab. Hiermit ist die Konfiguration der IPSec-Verbindung auf dem Windows-10-
Client abgeschlossen.

5.3 Aufbau der IPSec-Verbindung

Hierzu klicken Sie bitte am unteren rechten Rand des Windows Bildschirms auf Netzwerk Internetzugriff, wéahlen die
konfigurierte VPN-Verbindung aus und starten Sie den Verbindungsaufbau mittels Verbinden:

teldat.com

=]

O-ZD IKEv2-Public-Key with EAP-MS-Chapv2

Verbinden

; 0821
e
" 16.09.2022
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Bei erfolgreicher Authentifizierung der Digitalisierungsbox gegentiber dem Windows-Client wird fiir den konfigurierten

Benutzer noch einmal das Kennwort abgefragt:

Windows-Sicherheit
Anmelden

khmustermann

Der Benutzername bzw. das Kennwort ist falsch.

oK Abbrechen

Nach erfolgter Benutzerauthentifizierung ist die VPN-Verbindung nutzbar und der Status wechselt auf Verbunden. Abgebaut

werden kann die VPN-Verhindung durch Trennen (wie im folgenden Bild gezeigt):

MNetzwerk 59

IKEvZ2-Public-Key_with_EAP-MS5-Chapv?2

Verbunden

D‘V

Trennen

instellungen

modus
043

ol

23.09.22
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6 Anhang

6.1 Erstellung der VPN-Verbindung tiber Windows 10 PowerShell

Wie im Kapitel 2.1 bereits erwahnt gibt es die Mdglichkeit, die VPN-Verhindung tiber die Windows PowerShell zu
konfigurieren. Die PowerShell bietet die Mdglichkeit, sehr viel sicherere IPSec-Einstellungen zu konfigurieren, als es tber
den Windows-Assistenten maglich ist.

In unserem Beispiel werden folgende IKE/IPSec Proposal Einstellungen verwendet:

IKE (Phase 1) Proposal:

IKE Version IKEv2
Verschliisselungsalgorithmus AES256-GCM
Integritatsalgorithmus SHA2-256_128 HMAC
Pseudozufallsfunktion SHA2-256-PRF
Diffie-Hellmann-Gruppe ECP256 (19)
IPSec (Phase 2) Proposal:

Verschliisselungsalgorithmus AES256-GCM
Integritdtsalgorithmus SHA2-256_128 HMAC
Diffie-Hellmann-Gruppe (PFS) ECP256 (19)

Zur Konfiguration gehen Sie wie folgt vor:

Zum Start der PowerShell, geben Sie einfach im Startmeni PowerShell ein. Klicken Sie mit der rechten Maustaste auf den
Eintrag und wéhlen Sie Als Administrator ausfiihren aus. AnschlieBend geben Sie folgende Kommandos ein:

Schritt 1. Kommando zum Hinzufiigen der VPN-Verbindung

Add-VpnConnection -Name "IKEv2-EAP-MS-Chapv2_AES256GCM" -ServerAddress
vpngabintec.dyndns.ddnss.de -TunnelType "Ikev2" -EncryptionLevel Required -
RememberCredential

Schritt 2. Kommando zum Hinzufiigen der VPN IPSec-Konfiguration

Set-VpnConnectionIPsecConfiguration -ConnectionName "IKEv2-EAP-MS-Chapv2_AES256GCM"
-AuthenticationTransformConstants GCMAES256 -CipherTransformConstants GCMAES256 -
EncryptionMethod GCMAES256 -IntegrityCheckMethod SHA256 -PfsGroup ECP256 -DHGroup
ECP256 -PassThru -Force

Im Bild ist das beispielhaft gezeigt:
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EX Sdrministrator: Windows PowerShell - ul X
vpngabintec.dyndns.ddnss.de

SHA256 ECP256

2> Get-WpnConnection
: IKEv2-E
: wpngabi

: {E66401D2-762D-409A-93E1-34091ECE34E2}
1 Thev2

#document
: Di ected

Mit Get-VpnConnection kann man sich die wichtigsten Einstellungen der erstellten VPN-Anbindung anzeigen.

Hinweis:
Die Anmeldedaten fr die IPSec-Verbindung werden beim ersten Verbindungsaufbau abgefragt und missen daher nicht in
der Konfiguration hinterlegt werden.

6.2 Split-Tunneling aktivieren

In der gezeigten Beispielkonfiguration kommt es aus Sicht des Windows-Clients zu folgendem Problem: S&mtliche vom
Client gesendete Daten werden (iber den Tunnel gesendet. Das hat zur Konsequenz, dass der Datenverkehr ins Zielnetz
192.168.2.0/24 funktioniert, der Internetdatenverkehr jedoch nicht, da die IPSec-Konfiguration (Zielnetz 192.168.2.0/24) dies
nicht zul&sst.

Die Lésung des Problems ist die Aktivierung der Funktion Split Tunneling fiir die VPN-Verhindung. Diese kann fiir unsere
VPN-Verbindung IKEv2-EAP-MS-Chapv2_AES256GCM (ber folgendes PowerShell-Kommando aktiviert werden:

Set-VpnConnection -Name "IKEv2-EAP-MS-Chapv2_AES256GCM" -SplitTunneling $True

Damit der Datenverkehr ins Zielnetz 192.168.2.0/24 funktionieren kann, muss nun eine Route in unser Zielnetz
192.168.2.0/24 konfiguriert werden. Dies ist iber das PowerShell Kommando Add-VpnConnectionRoute méglich. Fiir
unser Beispiel sieht dies wie folgt aus:

Add-VpnConnectionRoute -ConnectionName "IKEv2-EAP-MS-Chapv2_AES256GCM" -
DestinationPrefix "192.168.2.0/24" -PassThru

Damit funktioniert nach Aufbau der VPN-Verbindung alles wie gewtinscht: Der Internetdatenverkehr wird direkt iiber die
Standardroute ins Internet und der zu verschliisselnde Datenverkehr ins Zielnetz 192.168.2.0/24 iber unsere VPN-
Verbindung (ibertragen .
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