Es gibt ein paar Dinge, uber die Sie sich keine Sorgen machen mussen:

f\:l-:c\ﬁ:‘:t- Ich habe dich gehackt und dir Informationen und Fotos gestohlen

_ Mo., 31. Jan. 2033 um 14:23

Sehr geehrte
Es tgt mir'leiq, Ihnen mitteilen zu mussen, dass es zu einem Sicherheitsvorfall gekommen ist, der |hre Gerate
betrlfj‘tZ die Sie fur das Surfen im Internet verwenden.

Vor einigen Monaten habe ich unbefugten Zugriff auf diese Gerate erlangt und uberwache seitdem |hre

Internetaktivitaten. ,
Kurzlich habe ich erfolgreich Ihre E-Mail-Konten gehackt, einschlie?lich Ihres Passworts:-

Daruber hinaus habe ich einen Trojaner auf allen Geraten installiert, die Sie zum Zugriff auf Ihre E-Mails
verwenden.

Dies war moglich, weil Sie auf Links in Ihren Posteingangs-E-Mails geklickt haben, was es mir relativ einfach
gemacht hat, lhre Systeme zu infiltrieren.

Durch diese Software habe ich Zugriff auf verschiedene Funktionen |hrer Gerate wie das Mikrofon, die
Videokamera und die Tastatur erhalten.

Ich habe auch Ihre personlichen Informationen, Daten, Fotos und Ihren Webbrowser-Verlauf auf meinen
Servern abgerufen und gespeichert.

Zusatzlich habe ich Zugriff auf Ihre Messenger, sozialen Netzwerke, E-Mail-Korrespondenz, Chatverlauf und
Kontaktliste erhalten.

Um unentdeckt zu bleiben, aktualisiert mein Virus kontinuierlich seine Signaturen, so dass er fur
Antivirensoftware unsichtbar bleibt.

Bei meiner Untersuchung habe ich festgestellt, dass Sie haufig Websites fur Erwachsene besuchen und sich

mit explizitem Inhalt beschaftigen.
Es ist mir gelungen, explizite Videos von Ihnen aufzunehmen und eine Montage zu erstellen, die Ihre intimen

Momente und Selbstbefriedigung zeigt.
Wenn Sie die Echtheit meiner Behauptungen anzweifeln, kann ich diese Videos problemlos mit Ihren Freunden,

Kollegen und Verwandten teilen oder sie sogar offentlich zuganglich machen.

Ich glaube, es liegt in Ihrem besten Interesse, dies zu verhindern, wenn man die potenziellen Konsequenzen
bedenkt, die mit der Offenlegung solchen expliziten Inhalts einhergehen.

Daher schlage ich eine Losung vor: Uberweisen Sie 500 USD auf meine Bitcoin-Wallet (Details siehe unten),
basierend auf dem zum Zeitpunkt der Transaktion geltenden Wechselkurs.

Sobald die Uberweisung abgeschlossen ist, werde ich umgehend alle kompromittierenden Materialien loschen.
Danach werden wir getrennte Wege gehen, und ich versichere Ihnen, dass ich alle schadliche Software von
Ihren Geraten deaktivieren und entfernen werde.

Sie konnen darauf vertrauen, dass ich meinen Teil der Vereinbarung einhalten werde.

Angesichts der umfangreichen Informationen, die ich uber Sie besitze, und der Zeit, die ich investiert habe, um

Ihre Aktivitaten zu uberwachen, halte ich dieses Angebot fur fair und angemessen. ‘
Wenn Sie unsicher sind, wie man Bitcoins kauft und uberweist, empfehle ich Ihnen, eine Suchmaschine zur

Hilfe zu nutzen.

Bitcoin-Wallet: bc1qdeSyjkbpthxmlofmmvvkynsgl5vdpijttzvq

Bitte unterlassen Sie folgende Ma’nahmen:
Antworten Sie nicht auf diese E-Mail, da ich sie in Inrem Posteingang erstellt und die Absenderadresse

i be. . ) )
generiert ha ere Sicherheitsdienste zu kontaktieren. Informieren Sie auch nicht lhre

Versuchen Sie nicht, die Polizei oder and . r
Freunde, da es fur mich muhelos ware, solche Aktionen zu entdecken, angesichts meiner Kontrolle uber Ihre

i i ie Vi ffentlich teilen.
Systeme. In diesem Fall werde ich die Videos sofort o ‘ _
Ezsitst swecklos, mich zu suchen, da alle Kryptowahrungstransaktionen anonym gmd. ' ' .
Das Neuinstallieren des Betriebssystems oder das Entsorgen Ihrer Gerate wird nicht wirksam sein, da die

vVideos bereits auf entfernten Servern gespeichert wurden.



Es gibt ein paar Dinge, uber die Sie sich keine Sorgen machen mussen:

Ich werde lhre Gelduberweisung umgehend erhalten, da ich Ihre Aktivitaten kontinuierlich uber meinen
uberwache, der Fernsteuerungsfunktionen ahnlich wie TeamViewer besitzt.
be ich nicht die Absicht, lhre Videos zu teilen. Ich habe kein

Trojaner-Virus
Sobald die Gelduberweisung abgeschlossen ist, ha
Interesse daran, Ihr Leben weiter zu komplizieren, da ich dies bereits getan hatte, wenn das meine Absicht

ware. Seien Sie versichert, dass alles fair behandelt wird.
Abschlie?end rate ich Ihnen dringend, ahnliche Situationen in Zukunft zu vermeiden. Es ist ratsam, regelma?ig
alle lhre Passworter zu andern, um lhre Online-Sicherheit zu verbessern.



