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Business

Internet Protect 
Pro

Mobile
Protect Pro

Cyber defense as a 
Service

Vulnerability scan 
as a Service

Browser in
the Box

Versiegelte Cloud Drohnen
Schutzschild

privileged identity 
protect pro

Ddos Defense



Magenta 
SECURITY

Magenta security portfolio
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hochprofessioneller Schutz für alle Kunden

über 20 Jahre 
Erfahrung in

Cyber Security für 
225.000 Mitarbeiter 

weltweit

integrierte 
Business Unit

mit 1.400 
Spezialisten

Managed Security 
Service Provider 

unsere Hoch-
professionellen 

Tools auch als 
externes Angebot

Cyber security 
Schutzschild für 

alle Kunden

eine der weltweit 
grössten Threat 

Intelligence 
Datenbanken

Security 
Operation CenterZero Impact

Telekom SECURITY
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Privileged identity protect pro
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Privileged Identity Protect Pro
Schutz der Anmeldeinformationen Privilegierter 
Identitäten mit hohen Zugriffsrechten

powered by

DB Admin
App Admin
Sys Admin

jegliche Benutzer
mit hohen 
Zugriffsrechten

Datenbanken, Applikationen, jegliches System 
welches sensible Informationen im Zugriff hat und 
administriert oder gemanaged werden muss
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Privileged Identity Protect Pro
Schutz der Anmeldeinformationen Privilegierter 
Identitäten mit hohen Zugriffsrechten

powered by

Datenbanken, Applikationen, jegliches System 
welches sensible Informationen im Zugriff hat und 
administriert oder gemanaged werden muss

DB Admin
App Admin
Sys Admin

jegliche Benutzer
mit hohen 
Zugriffsrechten

Management 
Architektur

Passwort der 
privilegierten 
Identität  

5823

EPV PSM
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Mobile Protect Pro
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Das MUST HAVE FÜR JEDES SMARTPHONE –
MOBILE PROTECT Pro
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Mobile Protect Pro schützt vor …

Network Scan
Malware

Installation

Man-in-the-middle-
Attacke

Bedrohung 
Unternehmen

Intrusion Company 
Network

Malicious App

powered by

10



Internet Protect Pro
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EINFACHER KOMPLETT-SCHUTZ AUS DER TELEKOM CLOUD:
Internet PROTECT Pro

Anti-Virus

Advanced Threat
Protection

Firewall aus
der Cloud

Content-/
URL-Filter

Web-Security
Sandbox in
der Cloud
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Cyber defense as a Service
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Telekom Security Threat Intelligence24/7 Event Monitoring & AnalysisÜberwachung Ihrer kritischen Infrastruktur

Cyber defense as a Service

Customer Journey

Telekom Security Content Engineering Incident Response Retainer Services Telekom Security Use Case Library
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Vulnerability Scan AS A sERVICE
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Cloud
Security

Platform

Unternehmens-
netz

Vulnerability Scan AS A sERVICE
Identifizieren sie ihre IT-Schwachstellen

powered by

Admin
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Browser in the box
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Browser in the box
Sicheres Surfen im Unternehmensumfeld

powered by

18



Data Center Kunde

Browser in the box
Sicheres Surfen im Unternehmensumfeld

powered by

Internet

WWW

Web-Gateway

User VerwaltungUnternehmens-
Applikationen
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Versiegelte Cloud
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Versiegelte Cloud – mein Fort Knox für meine 
Geschäftsdaten in der Cloud

powered by

Versiegelte M2M-
Daten-räume

Versiegelter 
Austausch von 

Dokumenten

Versiegelter 
Austausch 

von Nachrichten

Versiegelte Daten-
& Projekträume

Sicherer, mobiler 
Zugriff auf 
Unterlagen

Versiegelter Chat

Versiegelte
Cloud
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Versiegelte
Infra-
struktur

Versiegelte Cloud – mein Fort Knox für meine 
Geschäftsdaten in der Cloud

powered by

Spezielle
Schlüssel-
verteilung

Neuartiger
Data
Clean-up

Verschlüs-
selte 
Datenbank

Verschlüs-
selter 
Transport

„versiegelte“ infrastruktur bietet 
versiegelte Verarbeitung von Daten 

Teil der 
Telekom 

Cloud
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Ddos defense
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1. Volumenbasierte attacke
auf den Interntzugang –
Server sind nicht mehr erreichbar.

Was passiert während einer Ddos Attacke?

Bot Net attackE

Millionen  
von attackierenden 
Paketen oder große 
Mengen an Verkehr

Ziel unternehmen

2. Application Layer attack
auf Infrastruktur und verschiedene 
Server hinter dem Internetzugang

application
Server

Firewall

Bot Net

powered by
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unser 360°ddos defense angebot ist ihre Lösung!

CloudOn PremisesBackbone

Schutz gegen volumenbasierte 
Attacken

Im Telekom-Backbone 
für Internetzugang

Am Kundenstandort für die lokale 
Infrastruktur

Schutz gegen komplexe / Massen-
attacken über verschiedene Provider

Für Systeme und ApplikationenFür Internetzugang und Bandbreite
Für „multihomed“ Internetzugang 

und Bandbreite

Aus der Cloud für lokale und 
gehostete Systeme

Schutz gegen komplexe Attacken

powered by

powered by
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DrohnenSChutzSChild
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DrohnenSChutzSChild 
SICHER UND EINFACH

DER HIMMEL WIRD ZUR SICHERHEITSLÜCKE
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DrohnenSChutzSChild 
SICHER UND EINFACH

Drohnen-Security
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DrohnenSChutzSChild 
SICHER UND EINFACH

Detektion und Abwehr
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MAGENTA
SECURITY
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BACKUP
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Security Operation Center
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Europas grösstes integriertes Cyber Defense und 
Security Operation center Mit Magenta Herzschlag 

Zusammenarbeit aller SOCs 
(Darmstadt, Kiel, Bad Kreuznach, Leipzig, Budapest, Prag, 
Madrid, Kapstadt)

2

200 Mitarbeiter in summe3

Mehr als 700 m2 alleine in Bonn4

5
270° Projektion von AngriffsVek-
toren + Verteidigungsmassnahmen

Master CDC + SOC1
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Industrial Access Protect Pro
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powered by

Techniker

Sicherer
Tunnel

Management Portal

Rendezvous Server

Kontrolle & Compliance bei Fernzugriffen
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Internet Protect Pro
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NetzwerkArchitektur ENTERPRISE im Jahr 2005

Corporate Data Center
(zentralisiert / virtualisiert)

S
e
c
H
u
b

90% der 
Business-Apps

Internet

Security Hub

Global
Corporate 
Network

M
P
L
S

Kunden-
netz

L
A
N
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WIE SIEHT EIN
SECURITY HUB 

IM RECHENZENTRUM 
HEUTE AUS?

AD SIEM

D
D
O
S

Fire-
wall

L
B

L
B

I
P
S

Web-
Proxy

Mail 
Relay

A
P
T

Fire-
wall

Advanced Security Hub

DDoS-Protect: Schutz gegen
Distributed Denial of Service
IPS: Intrusion Prevention
LB: Load-Balancer

APT: Advanced Persistent Threat 
Protection
AD: Active Directory
SIEM: Security Information & Event-
Management

38



2017: DER VERKEHR ZUM INTERNET WÄCHST und ERFORDERT 
Eigentlich INVESTITIONEN In dEN Security Hub ...

Corporate Data Center
(zentralisiert / virtualisiert)

6x 
Adv.
Sec 
Hub50% der 

Business-Apps

Internet

50% der 
Business-Apps

Global
Corporate 
Network

M
P
L
S

Kunden-
netz

L
A
N
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MIT INTERNET ProTECT PRO BIETET TELEKOM EINEN 
EINFACHEN KOMPLETTschutz aus DER CLOUD

2x 
Adv.
Sec 
Hub

Internet

Internet Protect PRO

Global
Corporate 
Network

M
P
L
S

Kunden-
netz

L
A
N

Corporate Data Center
(zentralisiert / virtualisiert)

powered by
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Offline Scanner pro
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Unternehmens-
netz

Offline Scanner pro
Vulnerability Scan im Unternehmensnetzwerk

powered by

A

B B

C

A: Download der Software und Skripte
B: Durchführung Scans 
C: Auswertung und Aufbereitung Ergebnisse
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Offline Scanner pro
Vulnerability Scan im Unternehmensnetzwerk

powered by

Hochpräziser 
Offline Schwach-
stellen-Scan

Senkung Betriebs-
kosten durch hohe 
Automatisierung

Leichte Integration 
in 
Kundenumgebung

Moderne „easy-to-
use“ Web-GUI 

Asset-Management 
durch Speicherung 
und Aktualisierung 
Scan-Ergebnisse
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Cloud Protect Pro
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Cloud protect pro – produkt features
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powered by

D
D
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Fire-
wall

L
B

L
B

I
P
S

Web-
Proxy

Mail 
Relay

Fire-
wall

Advanced Security

Hub

A
P
T

CASB
Gate-
way



Cloud protect pro – Key use case
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powered by
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