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MAGENTA SECURITY PORTFOLIO

Governance, Risk & Compliance

Analysis & Consulting & Testing
Solution Design & Implementation

Data- Application- Network- / ICT- & Endpoint- / Industrial ID-
Security Security Security Mobile- Control- Security
Security Systems-
Security

| ) &

G| -
( Cloud-Security

MAGENTA

SECURITY



HOCHPROFESSIONELLER SCHUTZ FUR ALLE KUNDEN

UBER 20 JAHRE
ERFAHRUNG IN _
CYBER SECURITY FUR
225.000 MITARBEITER
WELTWEIT

CYBER SECURITY
SCHUTZSCHILD FUR
ALLE KUNDEN

INTEGRIERTE
BUSINESS UNIT
MIT 1.400
SPEZIALISTEN

EINE DER WELTWEIT
GROSSTEN THREAT
INTELLIGENCE
DATENBANKEN

MANAGED SECURITY
SERVICE PROVIDER

ZERO IMPACT

UNSERE HOCH-
PROFESSIONELLEN
TOOLS AUCH ALS
EXTERNES ANGEBOT

s

— 3 — |
m B l

SECURITY
OPERATION CENTER




PRIVILEGED IDENTITY PROTECT PRO



PRIVILEGED IDENTITY PROTECT PRO
SCHUTZ DER ANMELDEINFORMATIONEN PRIVILEGIERTER

IDENTITATEN MIT HOHEN ZUGRIFFSRECHTEN

"*«Iﬂ DB Admin  jegliche Benutzer
w11 App Admin - mit hohen
" SysAdmin  Zugriffsrechten

Datenbanken, Applikationen, jegliches System
welches sensible Informationen im Zugriff hat und
administriert oder gemanaged werden muss

PRIVILEGED IDENTITY PROTECT PRO
HERAUSFORDERUNGEN DER KUNDEN

ANMELDEINFORMATIONEN PRIVILEGIERTER IDENTITATEN STELLEN EINE DER

GROSSTEN SICHERHEITSLUCKEN DAR

BESITZER KANN IT-RESSOURCEN KONTROLLIEREN, SICHERHEITSSYSTEME
DEAKTIVIEREN & VIELE SENSIBLE DATEN ENTWENDEN

MASSNAHME: ZENTRALE SICHERUNG VON UND KONTROLLE DES ZUGRIFFS AUF
PASSWORTER / ANMELDEINFORMATIONEN PRIVILEGIERTER IDENTITATEN

AUSSERDEM SIND UMFASSENDE MASSNAHMEN FUR SICHERUNG,
UBERWACHUNG UND REAKTION ALLER AKTIVITATEN WICHTIG

PRIVILEGED IDENTITY MANAGEMENT (PIM) IST ZWINGENDE ANFORDERUNG
EN
REGULATORISCHER VORGABEN U.A. BAFIN / FDA / PCI-DSS



PRIVILEGED IDENTITY PROTECT PRO
SCHUTZ DER ANMELDEINFORMATIONEN PRIVILEGIERTER

IDENTITATEN MIT HOHEN ZUGRIFFSRECHTEN

s

**“ﬂ DB Admin jegliche Benutzer
o 121 App Admin - mit hohen
" SysAdmin  Zugriffsrechten

BT

Passwort der
privilegierten
Identitat

Datenbanken, Applikationen, jegliches System
welches sensible Informationen im Zugriff hat und
administriert oder gemanaged werden muss

PRIVILEGED IDENTITY PROTECT PRO
LOSUNG & MEHRWERTE FUR DIE KUNDEN

ZENTRALE ABLAGE SENSIBLER ANMELDEINFORMATIONEN IN EINEM
ENTERPRISE PASSWORT VAULT (EPV) - KEIN BENUTZER HAT ZUGRIFF

ISOLIERUNG DER VERBINDUNGEN PRIVILEGIERTER BENUTZER BEIM ZUGRIFF
AUF SYSTEMRESSOURCEN - PRIVILEGED SESSION MANAGER (PSM)

MONITORING- / AUFZEICHNUNGSFUNKTIONEN LASSEN VERBINDUNGEN IN
ECHTZEIT UBERWACHEN UND BEENDEN

ERSETZEN VON HARTCODIERTEN PASSWORTERN IN ANWENDUNGEN -
APPLICATION IDENTITY MANAGER™ (AIM)

ENTZUG LOKALER ADMINISTRATORRECHTE AUF ENDGERATEN / LEAST-
PRIVILEGE-RICHTLINIEN - ENDPOINT PRIVILEGE MANAGER (EPM)




MOBILE PROTECT PRO



DAS MUST HAVE FUR JEDES SMARTPHONE -
MOBILE PROTECT PRO

DIE 5 ARGUMENTE FUR MOBILE PROTECT
PRO FUR MOBILE ENDGERATE

SCHUTZT UNTERNEHMENSDATEN UND GEHEIMNISSE
1 AUF ANDROID UND I0S-ENDGERATEN

Pl DAS DAUER-EKG FUR SMARTPHONES

3 ZUKUNFTSSICHER DURCH ERKENNEN BEKANNTER UND NOCH
UNBEKANNTER ANGRIFFSMUSTER

L3 OPTIMAL IN KOMBINATION MIT MOBILE DEVICE MANAGEMENT

Ll SKALIERBARKEIT: VOM EINZEL-USER BIS KONZERN




POWERED BY

MOBILE PROTECT PRO SCHUTZT VOR ...

“# ZIMPERIUM
MALWARE
NETWORK SCAN INSTALLATION
MAN-IN-THE-MIDDLE- INTRUSION COMPANY
ATTACKE NETWORK
BEDROHUNG
MALICIOUS APP UNTERNEHMEN




INTERNET PROTECT PRO



EINFACHER KOMPLETT-SCHUTZ AUS DER TELEKOM CLOUD:
INTERNET PROTECT PRO

INTERNET PROTECT PRO

il UMFASSENDER SCHUTZVOR CYBER-ATTACKEN

-
Advanced Threat

-
?"‘"x Protection
AntViTus ﬂ

&
¢ b @ = Frewall aus kM SCHUTZVOR BEKANNTEM UND UNBEKANNTEM SCHADCODE
Web-Security

FUNKTIONEN EINES ADVANCED SECURITY HUBS AUS DER
TELEKOM CLOUD

2

. Content-/
Sandbox in URL-Filter
der Cloud 4

KEIN INVEST BEIM KUNDEN ERFORDERLICH

5 ALLE KUNDENDATEN NUR IN DEN HOCHSICHEREN
RECHENZENTREN DER TELEKOM




CYBER DEFENSE AS A SERVICE



CYBER DEFENSE AS A SERVICE

CUSTOMER JOURNEY

Uberwachung lhrer kritischen Infrastruktur  24/7 Event Monitoring & Analysis Telekom Security Threat Intelligence

——1 (')} - y = wr

Telekom Securlty Content Engineering




VULNERABILITY SCAN AS A SERVICE



POWERED BY

VULNERABILITY SCAN AS A SERVICE P
IDENTIFIZIEREN SIE IHRE IT-SCHWACHSTELLEN

_

VULNERABILITY SCAN AS A SERVICE

- SCHNELLE ERFASSUNG HUNDERTTAUSENDER POTENTIELL
- ANGREIFBARER IT-ASSETS MIT SCHWACHSTELLENSCAN

KONFORMITATSANALYSE ERMOGLICHT UNTERNEHMENSWEITE
DURCHSETZUNG VON SICHERHEITSSTANDARDS

UNTERNEHMENS-
NETZ

TAGLICH AKTUALISIERTER SCHWACHSTELLENKATALOG

AUTOMATISCHE REPORTGENERIERUNG MIT SOFORTIGER
UBERSICHTLICHER ERGEBNISDARSTELLUNG IM DASHBOARD

5 ALLE DATEN IM HOCHSICHEREN TELEKOM RECHENZENTRUM IN
BIERE, DEUTSCHER DATENSCHUTZ




BROWSER IN THE BOX



BROWSER IN THE BOX

POWERED BY

SICHERES SURFEN IM UNTERNEHMENSUMFELD

1

2

3

4

5

BROWSER IN THE BOX

DER INTERNETBROWSER IST DAS HAUPTEINFALLSTOR FUR
MALWARE

BROWSER IN THE BOX FUR HOCHSTE SICHERHEIT BEIM BROWSEN
IN UNTERNEHMEN AUF WINDOWS-PC MIT CHROME & FIREFOX

BROWSER DURCH VIRTUALISIERUNG UND NETZWERKTUNNEL
VON UNTERNEHMENSRESSOURCEN ISOLIERT BZW. ENTKOPPELT

ELEMENTE, DIE SCHADCODE VERBREITEN, GELANGEN NICHT AUF
DEN RECHNER UND DAMIT NICHT INS FIRMENNETZ

ANGEBOT ALS TEIL VON BUSINESS CLIENT PROTECT FUR DEN
MITTELSTAND




BROWSER IN THE BOX

POWERED BY

SICHERES SURFEN IM UNTERNEHMENSUMFELD

Unternehmens-
Applikationen

BROWSER IN THE BOX

VOLLSTANDIGE ENTKOPPLUNG VON BROWSER UND
NETZWERKANBINDUNG

TRENNUNG VON INTRANET UND INTERNET; EINSTELLBARE

POLICY FUR Z.B. COPY & PASTE, DOWNLOAD, UPLOAD & DRUCKEN

User Verwaltung SICHERHEITSRICHTLINIEN UND EINSTELLUNGEN KONNEN VON
[ DEM ADMIN NUTZERSPEZIFISCH ZUGEORDNET WERDEN
—

Web-Gateway

HOCHSTE USABILITY: KEINE WESENTLICHEN KOMFORT-
EINSCHRANKUNGEN FUR DEN WINDOWS-NUTZER

LY ENTWICKELT IM AUFTRAG DES BSI

Data Center Kunde



VERSIEGELTE CLOUD



VERSIEGELTE CLOUD - MEIN FORT KNOX FUR MEINE
GESCHAFTSDATEN IN DER CLOUD

SICHERER, MOBILER
ZUGRIFF AUF
UNTERLAGEN

4

VERSIEGELTER
AUSTAUSCH VON
DOKUMENTEN

VERSIEGELTE
CcLouD

VERSIEGELTER CHAT

VERSIEGELTER
AUSTAUSCH
VON NACHRICHTEN

VERSIEGELTE DATEN-
& PROJEKTRAUME

VERSIEGELTE M2M-
DATEN-RAUME

POWERED BY

UNiS

VERSIEGELTE CLOUD

VERSIEGELTE CLOUD: VERSIEGELTE DATENRAUME UND VERSIE-
GELTER AUSTAUSCH VON DOKUMENTEN, MAILS UND CHATS

VERARBEITUNG VON DATEN IN EINEM DEUTSCHEN TELEKOM-
RECHENZENTRUM

MIT PATENTIERTEM, PHYSISCHEM ZUGRIFFSCHUTZ OHNE
ZUGRIFFSMOGLICHKEIT DURCH BETREIBER ODER HERSTELLER

ABSOLUTE & LEICKENLOSE DATENHOHEIT SELBST FUR BERUFS-
GEHEIMNISTRAGER (§ 203 STGB, WIRTSCHAFTSPRUFER, ...)

5 OPTIMALER ZUGRIFF IN KOMBINATION MIT MOBILEN APPS
(ANDROID, 10S, WINDOWS, BLACKBERRY, MS OUTLOOK ADD-IN)



POWERED BY

VERSIEGELTE CLOUD - MEIN FORT KNOX FUR MEINE
GESCHAFTSDATEN IN DER CLOUD UNiS

UNBEFUGTER DATENZUGRIFF:
o VERSCHLUS, AUSGESCHLOSSEN

SELTE
DATENBANK

ALLE APPLIKATIONSSERVER BEFINDEN SICH IN
1 ELEKTROMECHANISCH VERSIEGELTEN RACK-SYSTEMEN

l VERSCHLUS-

2 DIE SERVER BEINHALTEN NUR FLUCHTIGE SPEICHER

SCHLUSSEL-
VERTEILUNG g BEVOR MITARBEITER ODER ANGREIFER AN SERVER GELANGEN,

SPEZIELLE

- SELTER
TRANSPORT E
. WERDEN ALLE UNVERSCHLUSSELTEN DATEN GELOSCHT
- 630 st
CLEAN-UP DAS VERWENDETE BETRIEBSSYSTEM IST ZUSATZLICH GEHARTET
- UND SPERRT ALLE EXTERNEN ZUGANGE

,VERSIEGELTE“ INFRASTRUKTUR BIETET DAS
AUSSEN, AKZEPTIERT JEDOCH KEINE BEFEHLE VON AUSSEN




DDOS DEFENSE



WAS PASSIERT WAHREND EINER DDOS ATTACKE?

BOT NET

Millionen

von attackierenden
Paketen oder grofie
Mengen an Verkehr

POWERED BY

Ay

METWORIEKSES

1. VOLUMENBASIERTE ATTACKE
auf den Interntzugang -
Server sind nicht mehr erreichbar.

ZIEL UNTERNEHMEN
@
FIREWALL APPlLICI!ON

SERVER

2. APPLICATION LAYER ATTACK
auf Infrastruktur und verschiedene
Server hinter dem Internetzugang


https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwipj7ymjZ7SAhXI6xQKHdaVA0wQjRwIBw&url=https://www.teneo.net/uk/technologies/partner/arbor-networks/&bvm=bv.147448319,d.d24&psig=AFQjCNGuUH58s6SXDNo07SGdhlj9BT28hA&ust=1487660481115705

POWERED BY

UNSER 360°DDOS DEFENSE ANGEBOT IST IHRE LOSUNG!

METWORIEKSES

POWERED BY

~

Schutz gegen komplexe Attacken Schutz gegen komplexe / Massen-

attacken Uber verschiedene Provider

Schutz gegen volumenbasierte
Attacken

. : . __— Fir ,multihomed® Internetzugang
Fir Internetzugang und Bandbreite Fiir Systeme und Applikationen und Bandbreite

Im Telekom-Backbone Am Kundenstandort fiir die lokale
fir Internetzugang Infrastruktur


https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwipj7ymjZ7SAhXI6xQKHdaVA0wQjRwIBw&url=https://www.teneo.net/uk/technologies/partner/arbor-networks/&bvm=bv.147448319,d.d24&psig=AFQjCNGuUH58s6SXDNo07SGdhlj9BT28hA&ust=1487660481115705
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwipj7ymjZ7SAhXI6xQKHdaVA0wQjRwIBw&url=https://www.teneo.net/uk/technologies/partner/arbor-networks/&bvm=bv.147448319,d.d24&psig=AFQjCNGuUH58s6SXDNo07SGdhlj9BT28hA&ust=1487660481115705

DROHNENSCHUTZSCHILD



DROHNENSCHUTZSCHILD
SICHER UND EINFACH

DER HIMMEL WIRD ZUR SICHERHEITSLUCKE DROHNEN - TECHNOLOGIE MIT RISIKEN

STEIGENDE STUCKZAHLEN, LEICHT VERFUGBAR, EINFACH ZU

1 STEUERN, HOHE TRAGLAST & REICHWEITE, AUTONOMER FLUG

SCHWER ZU DETEKTIEREN, DA KLEIN UND LEISE

VIELE NUTZBRINGENDE ANWENDUNGSFALLE Z.B. IN FILM- UND
VERMESSUNGSTECHNIK, SPIEL UND FREIZEIT, LOGISTIK

UNGESICHERT p.

GEFAHREN: SPIONAGE, SCHMUGGEL, SABOTAGE, VANDALISMUS,
VERLETZUNG DER PRIVATSPHARE, ANSCHLAGE

— 3

DER}JNTERE LUFTRAUM WIRD DURCH KLASSISCHE SECURITY-
ANSATZE NICHT ERFASST




DROHNENSCHUTZSCHILD
SICHER UND EINFACH

DROHNEN-SECURITY

DROHNEN-DETEKTION UND ABWEHR
-NAHBEREICH -

DROHNEN-DETEKTION UND ABWEHR
- FERNBEREICH -

MOBILES EINSATZSYSTEM
FUR DROHNEN-DETEKTION UND ABWEHR

v

1

2

3

4

5

ANGEBOTSSTRUKTUR TELEKOM

DROHNEN-SECURITY FUR NAHEZU JEDEN ANWENDUNGSFALL

MODULAR ZUSAMMENSTELLBARER BAUKASTEN INKL.
PROFESSIONELLER, HERSTELLERNEUTRALER BERATUNG

VERKAUF ODER VERMIETUNG AN BEHORDEN UND DIE PRIVAT-
WIRTSCHAFT

WAHLWEISE BETRIEB ALS MANAGED SERVICE DURCH DIE
DEUTSCHE TELEKOM

INTEGRATION IN VORHANDENES SICHERHEITSSYSTEM,
LEITSTELLE DER TELEKOM ODER PARTNER




DROHNENSCHUTZSCHILD
SICHER UND EINFACH

DETEKTION UND ABWEHR

DROHNEN-ALARM

i DroneTracker

DIE LEISTUNGSKOMPONENTEN DES
TELEKOM DROHNENSCHUTZSCHILDES

VIDEODETEKTION UND -ANALYSE,
AUDIODETEKTION UND -ANALYSE

WIFI-DETEKTION,
INFRAROTSENSOR FUR NAHBEREICH

RADAR-DETEKTION,
FREQUENZANALYSE (HF / RF)

ABWEHR DURCH ORGANISATORISCHE MASSNAHMEN, GGF.
INFRASTRUKTURELLE ANDERUNGEN BEIM KUNDEN

ABWEHR DURCH ELEKTRONISCHE STORMASSNAHMEN (NUR
NACH BEHORDLICHER GENEHMIGUNG)




MAGENTA
2 B SECURITY



BACKUP .



SECURITY OPERATION CENTER



EUROPAS GROSSTES INTEGRIERTES CYBER DEFENSE UND
SECURITY OPERATION CENTER MIT MAGENTA HERZSCHLAG

\\\ yd _— @ MASTER CDC +SOC

== —————_.

ZUSAMMENARBEIT ALLER SOCS
@ (Darmstadt, Kiel, Bad Kreuznach, Leipzig, Budapest, Prag,

. | \, -~ i I Madrid, Kapstadt)
\ - \ @ 200 MITARBEITER IN SUMME
‘ @ MEHR ALS 700 M2 ALLEINE IN BONN

270° PROJEKTION VON ANGRIFFSVEK-
TOREN + VERTEIDIGUNGSMASSNAHMEN



INDUSTRIAL ACCESS PROTECT PRO



KONTROLLE & COMPLIANCE BEI FERNZUGRIFFEN

RN\

Management Portal gerua B8
5 .

N
-4 N

Rendezvous Server  gerua

@ TECHNIKER

INDUSTRIAL ACCESS PROTECT PRO

{ll VOLLE KONTROLLE BEI FERNWARTUNGSZUGRIFFEN

p 4l SICHERES MANAGEMENT ALLER LIEFERANTEN

3 UBERWACHUNG ALLER ANDERUNGEN LIVE UND MIT
AUFZEICHNUNG

'8 KEINE EINGEHENDE ODER DIREKTE VERBINDUNG

LY SETZT DIE BSI-EMPFEHLUNGEN UM



INTERNET PROTECT PRO



NETZWERKARCHITEKTUR ENTERPRISE IM JAHR 2005

e

.

N
Global

Corporate

Network

J

e

N

Kunden-
netz

Internet

Corporate Data Center
(zentralisiert / virtualisiert)

90% der
Business-Apps

BEE
NEWS

=

=

sky

Security Hub


http://www.spiegel.de/

WIE SIEHT EIN
SECURITY HUB

IM RECHENZENTRUM

HEUTE AUS?

5] [Sar]

Fire-
L

DDoS-Protect: Schutz gegen
Distributed Denial of Service
IPS: Intrusion Prevention

LB: Load-Balancer

APT: Advanced Persistent Threat
Protection

AD: Active Directory

SIEM: Security Information & Event-
Management




2017: DER VERKEHR ZUM INTERNET WACHST UND ERFORDERT
EIGENTLICH INVESTITIONEN IN DEN SECURITY HUB ...

( )
- m— Internet
Global amazon G box
o orate webservices SPIEGEL ONLINE
Network
\_ )
Corporate Data Center R
4 N\ (zentralisiert / virtualisiert)
50% der o
Business-Apps
Kunden- r
sky
netz oo afen]n
S cisco
a.Office 365 |
§ )

50% der
Business-Apps


http://www.spiegel.de/

MIT INTERNET PROTECT PRO BIETET TELEKOM EINEN
EINFACHEN KOMPLETTSCHUTZ AUS DER CLOUD

e

\.

Global
Corporate
Network

\

m— Internet

SPIEGEL ONLINE

J

7

Kunden-
netz

\

Corporate Data Center | Adv.

(zentralisiert / virtualisiert) | Seec

INTERNET PROTECT PRO

POWERED BY

@5>zscaler



http://www.spiegel.de/

OFFLINE SCANNER PRO



POWERED BY

OFFLINE SCANNER PRO
VULNERABILITY SCAN IM UNTERNEHMENSNETZWERK

A OFFLINE SCANNER PRO
UNTERNEHMENS-
e VULNERABILITY-SCANNER MIT SECURITY-BY-DESIGN ANSATZ,
(N ENTWICKLUNG DER TELEKOM
—_B B — OFFLINE SCANNER PRO WIRD VOLLSTANDIG VOM KUNDEN IN DER
C E=== P2 KUNDENEIGENEN INFRASTRUKTUR BETRIEBEN

— 3 DER ADMIN BEHALT IMMER DIE VOLLSTANDIGE KONTROLLE
-| UBER SEIN SYSTEM

4 KEINE INSTALLATION VON ZUSATZSOFTWARE, NUTZUNG
VORHANDENER TOOLS (SHELLSCRIPT)

A: DOWNLOAD DER SOFTWARE UND SKRIPTE 5 SICHERE AUSFUHRUNG INNERHALB DES KUNDENNETZES
B: DURCHFUHRUNG SCANS
C: AUSWERTUNG UND AUFBEREITUNG ERGEBNISSE




OFFLINE SCANNER PRO
VULNERABILITY SCAN IM UNTERNEHMENSNETZWERK

Hochpraziser
Offline Schwach-
stellen-Scan

Leichte Integration
in
Kundenumgebung

Moderne ,easy-to-
use“ Web-GUI

Senkung Betriebs-
kosten durch hohe
Automatisierung

Asset-Management
durch Speicherung
und Aktualisierung
Scan-Ergebnisse

1

2

3

4

5

POWERED BY

OFFLINE SCANNER PRO

DER OFFLINE SCANNER PRO LAUFT AUF LINUX-BASIERENDEN
SYSTEMEN

WINDOWS-VERSION FOLGT

PATCHES UND UPDATES ZUM OFFLINE SCANNER PRO WERDEN
KOSTENFREI ZUR VERFUGUNG GESTELLT

INTERNETANBINDUNG NUR FUR AKTUALISIERUNG DER
DATENBANK ERFORDERLICH

OFFLINE SCANNER PRO LAUFT ALS VIRTUELLE MASCHINE IN

KUNDENUMGEBUNG




CLOUD PROTECT PRO



CLOUD PROTECT PRO - PRODUKT FEATURES

v Symantec.

CLOUD PROTECT PRO

PRODUKT FEATURES

ADVANCED SECURITY

CLOUD PROTECT PRO ALS EIN ENABLER, UM CL(}“LID—
ANWENDUNGEN ZU IDENTIFIZIEREN UND ZU SCHUTZEN

SICHERER ZUGRIFF UND REGULIERUNG DER KLASSIFIZIERTEN
DATENSPEICHERUNG IN CLOUD-ANWENDUNGEN

o b
'] Saa$ Cloud i

*e
now ¢

Fire- CASB
wall Gate-
way

UNABHANGIG VOM PROVIDER - ALLE RELEVANTEN CLOUD-
ANWENDUNGEN WERDEN UNTERSTUTZT (MEHR ALS 60)

IDENTIFIZIERT KONTENBETRUG UND SCHUTZ VOR NICHT
AUTORISIERTEM ZUGANG

MONITORING UND REPORTING DER NUTZUNG DURCH NICHT
AUTORISIERTEN CLOUD-ANGEBOTEN ("SHADOW-IT")

gl AW NN -




CLOUD PROTECT PRO - KEY USE CASE

v Symantec.

CLOUD PROTECT PRO

5 USE CASES AUS KUNDENPERSPEKTIVE

ADVANCED SECURITY

'SHADOW-IT* MONITORING UND REPORTING DES CLOUD
SPEICHERPLATZES

SCHLUSSELSYSTEM FUR DEN SICHEREN UND SANKTIONIERTEN
ZUGRIFF AUF COUD-APPS FUR GEHOSTETE GERATE

o b
'] Saa$ Cloud i

*e
now ¢

Fire- CASB
wall Gate-
way

VERHINDERUNG DES UPLOADS VON KLASSIFIZIERTEN DATEN IM
CLOUD-SPEICHER (INHALTSANALYSE)

MOGLICHKEIT ZUGRIFF NUR FUR AUTORISIERTE CLOUD-APPS ZU
BEGRENZEN

TRANSFER VON LOG FILES ZUM SIEM-SYSTEMS, MONITORING,

gl AW NN -

REPORTING UND INCIDENT MANAGEMENT




